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Linux Intern Praxis: Mails filtern mit MailCleaner

Anti-Spam-Tricks

mit Linux

Spam und Viren in E-Mails sind zwar aufgrund
der harteren Strafen fiir Spammer in den USA
insgesamt etwas riicklaufig, dennoch liegt der
Spam-Anteil in mancher Mailbox noch immer
iber 70 %. Zum Gliick halt die Open-Source-
Community manches Gegenmittel bereit. Wir
stellen [hnen mit ,MailCleaner" eine auf die
Bekdmpfung von Spam und Viren spezialisierte
Losung vor, mit der Sie unerwiinschte E-Mails
direkt am Internet-Gateway blockieren (thomas zellen

M ailCleaner versteht sich als so ge-
nannte Appliance und bringt ne-
ben Debian Linux 3.1 als Betriebs-
system auch alle Tools zum Filtern von
Spam und Viren mit. Dazu gehdren
ClamAV Antivirus, Greylisting, heuristi-
sche  Spam-ldentifikationstechniken
(Bayes-Filter) sowie diverse Blacklists.
MailCleaner verfiigt dartiber hinaus
uber eine optische Zeichenerkennung
(OCR), mit der auch so genanntes
Image-Spam zuverldssig erkannt wird.

Was kann MailCleaner?

Wie bei Appliances tiblich ist fiir die In-
stallation ein dediziertes System erfor-
derlich - MailCleaner wird also nicht auf
dem Client oder einem Mailserver instal-
liert, sondern erwartet seine eigene Sys-
temumgebung. Daflir kommt praktisch
jede x86-kompatible Hardware mit Gi-

gahertz-CPU, mindestens 512 MB RAM
und 10 GB freiem Plattenplatz in Frage.
Das gilt natiirlich genauso fiir eine vir-
tualisierte Umgebung, in der sich Mail-
Cleaner ebenfalls sehr wohl fiihlt. Als
leistungsfahiger Mailserver (MTA) wer-
kelt auf MailCleaner ,Exim“ und das
Projekt ,MailScanner* sorgt in Kom-
bination mit den anderen Antispam-
Mechanismen fiir eine sorgfiltige Er-
kennung von Spam und Viren. Die Ver-
waltung des Systems erledigt der Ad-
ministrator iber ein komfortables Web-
Frontend.

Die Arbeitsweise von MailCleaner

MailCleaner arbeitet als klassisches
SMTP-Gateway und erwartet die Einlie-
ferung von E-Mails iiber das SMTP-Pro-
tokoll - ein Empfang von Nachrichten
iber POP3 oder IMAP ist prinzipiell

nicht  vorgesehen.  Typischerweise
nimmt MailCleaner E-Mails also direkt
aus dem Internet entgegen, was eine fe-
ste IP-Adresse fiir den MX-Record erfor-
dert. Die meisten Privatanwender durf-
ten allerdings nur iiber eine dynamische
IP-Adresse verfiigen. Im Kasten ,Pri-
vates Mail-Gateway mit fetchmail® ver-
raten wir Thnen darum, wie Sie das Pro-
gramm ,fetchmail® unter MailCleaner
installieren und einrichten. fetchmail
kiimmert sich dann um den Abruf Threr
E-Mails per POP3- oder IMAP-Pro-
tokoll beim Provider und tibergibt diese
dann zur weiteren Verarbeitung an
MailCleaner.

Spam unter Arrest

MailCleaner kann als Spam identifizier-
te E-Mails entweder mit einem Vermerk
in der Betreffzeile an den eigentlichen
Mailserver weiterleiten oder diese in
speziellen  Quarantdneverzeichnissen
auf der MailCleaner-Appliance verwal-
ten. Zwar erlauben beide Verfahren dem
Benutzer, eventuell irrtiimlich als Spam
eingestufte E-Mails - so genannte false
positives - selbst freizugeben, die Ver-
waltung des Spams auf der Appliance ist
aber der wesentlich elegantere Ansatz.
MailCleaner ldsst sich so einstellen, dass
es dem Benutzer téglich, wochentlich
oder monatlich einen ,Spam-Report*
per E-Mail schickt, so wie das von zahl-
reichen Mail-Anbietern bekannt ist. Der
Spam-Report enthilt einen Uberblick
uber die in Quarantdne aufgelaufenen
E-Mails und erlaubt so eine rasche Kon-
trolle der Quaranténe auf false positives.
Zur Freigabe von E-Mails oder zum L&-
schen des aufgelaufenen Spams loggt
sich der User dann tiber den im Report
enthaltenen Link im Benutzerportal auf
der MailCleaner-Appliance ein.

Installation

Sie finden ein 1SO-Image von MailClea-
ner auf unserer Heft-DVD oder Sie laden
sich zur Installation die jeweils neueste
Version von Webcode*: LIBFAZ he-
runter, aktuell ,mailcleaner_2006
090101.is0“. Brennen Sie dieses 1SO-
Image auf einen CD-Rohling. Die Instal-
lation gliedert sich in die folgenden drei
Phasen: Installation von Debian GNU/
Linux, Installation der MailCleaner-
Software und Konfiguration.

MailCleaner-Software installieren
Loggen Sie sich auf der Konsole mit dem
Benutzer ,root“ und dem Passwort
,def* ein und starten Sie die Installation
der MailCleaner-Software mit dem Be-
fehl:

/root/mailcleaner_install.sh
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(638K lower ~ 194496K upper memory)

MailCleaner installation CD

Remove CD and reboot if MailCleaner has already been installed

MailCleaner installation ( %%t wWill erase disks 1ttt )

FAI rescue system, no installation

Use the + and 4 keys to select which entry is highlighted.

Press enter to boot the selected 035, e’
for a command-line.

commands before booting, or ’‘c’

Nachfolgend miissen Sie einige Fragen
zur gewiinschten Konfiguration beant-
worten. Ubernehmen Sie dabei die vor-
geschlagenen Pfade und verwenden Sie
die HostID 1 fiir die hier verwendete
LEin-Server“-Installation. Wahlen Sie
einen passenden Host- und Domain-
namen, vergeben Sie ein Passwort fur
den Admin-Benutzer und verneinen Sie
die Frage, ob MailCleaner mit einer in-
teraktiven Installation fortgesetzt wer-
den soll. Je nach Leistungsfahigkeit Th-
rer Maschine ist die Installation nach et-
wa funf Minuten abgeschlossen. M6ch-
ten Sie den Installationsverlauf verfol-
gen, loggen Sie sich mit ,Alt + F2* ein-
fach auf einer zweiten Konsole ein und
lassen sich den Fortschritt dort mit dem
Befehl

tail -f /tmp/mailcleaner_install.log

anzeigen. Nach Abschluss der Installati-
on kdnnen Sie mit Hilfe des Befehls

/root/bin/ip_configurator

to edit the

die 1P-Adresse, Default-Gateway und
DNS-Server Threr MailCleaner-Applian-
ce dndern. Per Default ist das System
unter der 1P-Adresse 192.168.1.101 im
Netzwerk erreichbar. Um ein deutsches
Keyboard-Layout zu laden, verwenden
Sie den Befehl:

loadkeys /usr/share/keymaps/i386/quertz
/de.kmap.gz

Damit MailCleaner beim Systemstart
automatisch das richtige Keyboard 14dt,
kopieren Sie die entsprechende kmap-
Datei an die richtige Stelle

cp /usr/share/keymaps/i386/quertz
/de.kmap.gz /etc/console/boottime.kmap.gz

AbschlieBend fithren Sie einen Reboot
durch.

Login & Basis-Konfiguration

Rufen Sie nun im Webbrowser die URL
https://192.168.1.101/admin auf und
loggen Sie sich dort mit dem Benutzer
,admin® und dem wihrend der Installa-

Kurz erklart - MX-Record

Der MX- (= Mail Exchange) Record beschreibt, welcher Mailserver fir den

Empfang von E-Mails fiir eine bestimmte Internet-Domain zustandig ist. Prin-
zipiell konnen fiir eine Internet-Domain auch mehrere Mailserver einen MX-
Eintrag erhalten, z. B. um den SMTP-Verkehr auf mehrere Mailserver zu vertei-
len oder um Backup-Szenarien bei Ausfall eines Mailservers zu schaffen. Die
Reihenfolge ihrer Zustandigkeit wird dabei Gber einen numerischen Wert zur
Priorisierung festgelegt. Den MX-Record fiir Domains konnen Sie leicht in der
Shell abfragen. So liefert der Befehl:

dig mx databecker.de

folgendes Ergebnis (Ausgabe gekiirzt):

databecker.de. 86400 IN MX 60 mx2.maill.databecker.de.
databecker.de. 86400 IN MX 60 mx1.maill.databecker.de.
databecker.de. 86400 IN MX 40 mail2.databecker.de.
databecker.de. 86400 IN MX 50 pcpraxis.databecker.de.
databecker.de. 86400 IN MX 30 maill.databecker.de.

Der Mailserver mit dem niedrigsten numerischen Wert (hier 30) ist der Mailser-
ver mit der hochsten Prioritdt. Senden Sie eine E-Mail an einen Empfénger in
der Domain databecker.de, versucht Ihr Mailserver also zunachst mail1.data-
becker.de zu erreichen. Ist dieser nicht verfligbar, versucht Ihr Mailserver der
Reihe nach mail2.databecker.de, pcpraxis.databecker.de und zuletzt mx1 bzw.
mx2.databecker.de zu erreichen.

JIClean el en & ames

tion vergebenen Passwort ein. Priifen
Sie zunichst die Grundeinstellungen fiir
das Netzwerk, den Zeitserver und den
Admin-Benutzer unter ,,Configuration /
Base system*. Weiterhin sollten Sie un-
ter ,,Configuration /| SMTP* einstellen,
aus welchen 1P-Netzen MailCleaner
Mails relayen darf. Bei Bedarf schranken
Sie weiterhin unter ,,Configuration / Ex-
ternal Access” ein, aus welchen Netzen
ein Zugriff auf das Admin-Frontend
und per SSH erlaubt ist. In diesem Dia-
log kénnen Sie auch festlegen, ob Mail-
Cleaner tiber das SMTP-Protokoll von
tberall (0.0.0.0/0) oder nur aus be-
stimmten Netzen erreichbar ist. Ist das
erledigt, legen Sie als nichstes Thre
Mail-Domain(s) unter ,Domains / View
and manage* an, indem Sie dort auf das
Pluszeichen klicken. Tragen Sie mindes-
tens den Domainnamen sowie unter
,Destination Server* die 1P-Adresse Th-
res internen Mailservers ein. Wahlen Sie
dann unter ,Action on spam® aus der
Liste aus, ob als Spam erkannte E-Mails
nur im Betreff markiert (tag), komplett
verworfen (drop) oder in die Benutzer-
quarantine auf der MailCleaner-Appli-
ance verschoben werden sollen (quaran-
tine). Entscheiden Sie sich fiir die Be-
nutzerquarantine, wahlen Sie im Be-
reich ,User authentication* aus, wie sich
die Benutzer authentifizieren sollen. In
unserem Fall werden wir die Benutzer
auf der MailCleaner-Appliance anlegen
und entscheiden uns daher fur ,con-

Starten Sie Ihren Mail-

Cleaner-Rechner von der CD
und wéhlen Sie im Boot-
menii den Eintrag ,Mail-

Cleaner installation” (links)

Beachten Sie, dass evtl. auf
der Platte vorhandene Daten
wahrend der Installation von
MailCleaner unwiederbring-
lich geldscht werden (rechts)

sehen darf.

Zusatzliche Admins einrichten

Sie kdnnen neben Quarantine-Benutzern auch zusatzli-
che Benutzer mit granular abgestuften administrativen
Rechten anlegen. Sie finden den entsprechenden Dialog
unter ,Configuration / Administration” Fiir jeden Ad-
ministrator konnen Sie individuell festlegen, welche Do-
mains dieser verwalten darf, ob er Zugriff auf die System-
und Benutzerkonfiguration hat oder nur Statistiken ein-
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Fiir die Installation der Mail-
Cleaner-Software miissen
Sie nur wenige Fragen
beantworten. Die weiterfiih-
rende Konfiguration nehmen
Sie iiber ein komfortables
Web-Frontend vor (links)

Unter ,External Access”
legen Sie fest, aus welchen
Netzen MailCleaner per
Webschnittstelle und SSH
administriert werden darf.
Hier ldsst sich auch
einschranken, aus welchen
Netzwerken MailCleaner
iberhaupt Nachrichten per
SMTP entgegennimmt
(rechts)

Linux Intern Praxis: Mails filtern mit MailCleaner

nector |/ local“. MailCleaner bietet mit
den beiden Optionen ,Enable SMTP
callout” und ,,Enable LDAP/AD callout”
an, entweder auf dem internen SMTP-
Server oder in einem Verzeichnisdienst
wie zum Beispiel einem LDAP-Server
oder einem ActiveDirectory nachzuse-
hen, ob der E-Mail-Empfanger tatsach-
lich existiert. Existiert der Benutzer
nicht, lehnt MailCleaner die Zustellung
der betroffenen E-Mail ab. Das funktio-
niert nur, wenn Sie MailCleaner als ech-
tes SMTP-Gateway einsetzen. Rufen Sie
Thre E-Mails per fetchmail ab, deaktivie-
ren Sie diesen Mechanismus. Das gilt
ebenso fiir die Aktion ,Enable greyli-
sting®, denn Greylisting blockiert den
Empfang von E-Mails mit bisher unbe-
kannten Absender-Empfanger-Mailser-
ver-Kombinationen und nimmt E-Mails
erst nach einem zweiten, RFC-konfor-

L2

Web interface access (port(s) 80/443, TCP)
Database access (port(s) 3306:3207, TCP)
SNMP access (port(s) 161, UDP)

SSH access (port(s) 22, TCP)

Mail access (port(s) 25, TCP)

Web services (port(s) 5132, TCP)

men Zustellversuch entgegen. Dem
Greylisting-Prinzip liegt die Annahme
zugrunde, dass Spamschleudern immer
nur einen Zustellversuch unternehmen.
Die Voreinstellungen im Bereich ,Filte-
ring“ konnen Sie einfach {ibernehmen.
Bei den ,Preferences* legen Sie die
Sprache fiir die Login-Seite des User-
Frontends fest und in welchem Format
(html oder plain text) bzw. in welcher
Frequenz (taglich, wochentlich, monat-
lich) MailCleaner Spam-Reports an Thre
Benutzer verschicken soll.

Quarantine-User anlegen

Da jeder Benutzer seine personliche
Spam-Quarantdne erhélt, die er spater
uber ein Web-Frontend einsehen kann,
miissen Sie unter ,users /| Manage by
Users“ nun natirlich noch die ge-
wiinschten Benutzerkonten anlegen.

Allowed ip(s) or range(s): |192.168.1.0/24

Allowed ip(s) or range(s):
Allowed ip(s) or range(s):

Allowed ip(s) or range(s): 192.168.1.0/24

Allowed ip(s) or range(s): 192.168.1.0/24

Allowed ip(s) or range(s):

Tippen Sie den Benutzernamen ein und
klicken Sie auf den schwarzen Pfeil. Da-
raufhin 6ffnet sich ein weiterer Dialog,
in dem Sie die Sprache, das Passwort,
den Realnamen und die E-Mail-Adres-
se(n) des neuen Users festlegen kénnen.
Klicken Sie zum Speichern auf den But-
ton ,apply".

Contentfilter aktivieren

Neben dem Schutz vor Spam und Viren
liefert MailCleaner auch einen lei-
stungsfahigen Contentfilter mit. Dieser
analysiert eingehende E-Mails auf po-
tenziell gefdhrlichen Content. Die Kon-
figuration des Contentfilters nehmen
Sie im Dialog ,,Configuration / Dange-
rous Content® vor. Der HTML-Content
Checker untersucht HTML-Mails auf
gefdhrlichen Code wie iFrames, Web-
Bugs und Script Tags und kann diese

2006090401
2006100201
2006111701
2007012801
2007080901
2009012201

Flickenteppich

Wie bei jedem anderen System miissen auch in MailCleaner ab und an Patches
eingespielt werden. Diese beheben in der Regel Fehler in der Software und rii-
sten zusétzliche Funktionen nach. Leider ist der Patch-Mechanismus in der
Open-Source-Version derzeit nicht sonderlich elegant gel6st — Patches miissen
daher manuell heruntergeladen und chronologisch ,von Hand" installiert wer-
den. Um die Patches herunterzuladen, wechseln Sie in Ihr MailCleaner-Installa-
tionsverzeichnis, normalerweise [ust/mailcleaner, und geben den Befehl

cus update -dP updates

ein. Kurze Zeit spater werden die heruntergeladenen Patches aufgelistet:

Spielen Sie diese nun der Reihe nach mit folgendem Befehl in Ihr System ein:
bin/apply_update.sh <PATCHNUMMER>

Wiahrend die ersten fiinf Patches in wenigen Sekunden installiert sind, bendtigt
das Einspielen des neuesten Patches ,2009012201" bis zu 30 Minuten! Haben
Sie also etwas Geduld und brechen Sie die Installation keinesfalls vorzeitig ab.

nehmenseinsatz.

Im Namen des Gesetzes

Beim Einsatz eines Spamfilters in Unternehmen ist Vor-
sicht geboten. Denn ist die private Nutzung des geschaft-
lichen E-Mail-Accounts erlaubt, gilt der Arbeitgeber als
Telekommunikationsanbieter im Sinne des Telekommuni-
kationsgesetzes und tibernimmt damit faktisch die Rolle
eines Internet-Providers fiir seine Mitarbeiter. In diesem
Fall diirfen E-Mails nicht auf unerwiinschte Inhalte gefil-
tert und schon gar nicht unterdriickt werden, es sei denn,
der Benutzer hat diesem Verfahren explizit zugestimmt.
Unternehmen sind daher gut beraten, einen Spamfilter
einzusetzen, der als Spam erkannte E-Mails markiert

- z. B. indem der Begriff **SPAM™* in der Betreffzeile
hinzugefiigt wird -, um diese dann per Filterfunktion am
Mail-Client in einen Spam-Ordner zu verfrachten. We-
sentlich eleganter ist es allerdings, als Spam erkannte
E-Mails in einem Quarantine-Bereich zu sammeln und je-
dem Benutzer Zugriff auf seine individuelle Quaranténe
zu gewdhren. Auf diese Weise kann sich der Benutzer irr-
tiimlich als Spam erkannte E-Mails selbst freigeben und
die gesetzlichen Vorgaben zur Wahrung des E-Mail-Ver-
kehrs werden erfiillt. MailCleaner beherrscht beide Ver-
fahren und eignet sich daher auch bestens fiir den Unter-
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E’ mailcleaner.........

Domains

View and manage

Users

Manage by email

Domain:

Username:

tzeller
Manage by user

Spam quarantine
Content quarantine
Defaults

Base system

o

Delivery
Destination server:
Use MX record:
Action on spam:
Enable SMTP callout:
Enable LDAP/AD callout:
Enable greylisting:
Filtering @
Antivirus/Content protection:
Virus tag:
Dangerous content tag:
Antispam:
Tag:
Preferences ¢
Language:
Summary frequency:
Summary type:
Support email:
User authentication ¢
Connector:
Username format:
Address format:

Pre-shared key:
(for HTTP-passed credentials)

Templates ¢

Elemente entweder durchlassen, blo-
ckieren oder deaktivieren. Die ,Message
format checks* erlauben dartiber hinaus
passwortgeschiitzte Archive oder ver-
schliisselte Nachrichten zu blockieren.

Linux Intern Praxis: Mail

BLEN DR v

®

i

il B B R
1921681 6 |25

quarantine -/

Alternate server:

el
{Wirus?}
{Cantent?}
el
{Spam?}

english |~/
Vdaily wfweekly [vfmonthly
htmi v

local =]
=

username

local =l

Noch einen Schritt weiter gehen die
LAttachment checks”, mit deren Hilfe
sich E-Mails mit bestimmten Datei-
anhdngen blockieren lassen. Leider ist
die Liste der vorhandenen Dateien sta-

s filtern mit MailCleaner

Today's counts

System status:OF Eriia

System load: Lo W

st spam:4
Spool status:LOW virusD
w
Preferences
Language:  deutsch | =]
Password:
Real name: Thomas Zeller
Emails

Addresses:  tzeller@sdi ¢ v

Add address:

st - A0S

7 delete user settings {use domain defaults)

tisch und lasst sich daher nicht individu-
ell erweitern. Immerhin werden derzeit
aber bereits die folgenden Dateitypen
erkannt:

« text (Textfiles)

« script (Skripte)

« archive (Kompressionsprogramme)

« self-extract (Selbstextrahierende Ar-
chive)

« ELF + executable (Programme)

* MPEG, AVI, MNG und QuickTime (di-
verse Film-Formate)

* Registry (Windows Registry Keys)

Fette Beute

Nach Abschluss der Konfiguration von
MailCleaner kénnen Sie die Funktionen
im Live-Betrieb testen. Unabhdngig da-
von, ob Sie MailCleaner als SMTP-Gate-
way oder mit Unterstiitzung von fetch-
mail betreiben, kénnen Sie MailCleaner
unter ,Monitoring |/ Status“ jederzeit
bei der Arbeit zuschauen. In der Tabelle
finden Sie ganz rechts die Anzahl der
heute insgesamt verarbeiteten Nach-
richten, unterteilt in Spam- und Viren-

Successfully saved

MaiCleaner kann mehrere
Domains verwalten und
diesen unterschiedliche

Mailserver zuweisen. Auf
diese Weise eignet sich

MailCleaner auch als
Gateway fiir Hostingfarmen
(links)

Jeder User erhalt auf der
MailCleaner-Appliance sein
eigenes Quarantdne-
Verzeichnis. Auf diese Weise
kann sich der Benutzer
irrtimlich als Spam erkannte
E-Mails selbsténdig frei-
geben, ohne dafiir einen
Administrator zu bemiihen
(oben)

Mit Hilfe des Contentfilters
kann MailCleaner E-Mails
mit gefahrlichen Attach-
ments stoppen, den Empfang
passwortgeschiitzter oder
verschliisselter Archive
verhindern, bestimmte
Datei-Extensions blocken
und vieles mehr (links)

allow text 2
e " MailCleaner verarbeitet

M ; - B . .

eingehende E-Mails in drei
allow archive i Spools: Der ,Incoming-
deny self-extract Mo self-extracting archives allowed Spool” listet eingehende
deny ELF No programs allowed N.achnchten auf und.renc.ht
I - o I 4 diese dann an den ,Filtering-

allow executable o pragrams allowe P . .

5 [0t Spool” weiter. Die gefilterten
allow MPEG Mo MPEG movies allowed Nachrichten wandern dann
allaw AV Mo AVI movies allowed weiter an den ,Outgoing-

: Spool”. Auf diese Weise
allow MHMGE Mo MNG movies allowed P ) N
konnen Sie den vollstan-
deny QuickTime Mo QuickTime movies allowed digen Prozess der Mailbear-
deny Reagistry Mo Windows Registry files allowed beitung von MailCleaner
e jederzeit mitverfolgen
(unten)
. d 1 admin D
Malcleaner .. s v R, e e
T o - Spool status:LOW zaam; B
e Host & Procasses @ Spools Load average w Disk usage @ Memory usage @ Last patch € Today's counts €
1 127.0.0.1 it RUNNING ®®® Incoming 32 @  Last5m 0.08 System 15%  Total memory: 326.41 MB 2003012201 @ FRCCOOFO08 20
e Filtering RunNING @ ®®  Filtering 0@ Lasti0m 018 Data: 6% Free memory 22.05 Mg e s
Outgoing: RunnG @ ®®  outgoing: 0@ Last15m: 0.24 Total suap: 2,05 68 virus: o
* E : RUNNING ee®
tanege byjemal Master DE: o @®®
Manage by user Slave DB: RUNNING ®
% SHMP t: RUNNING |ee®
S SR R rUNG @ ®®
Content quarantine Scheduler: RUNNING [ 1°IC]
’W‘ Firewall: RUNNING ee®
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U uage o

Lmad average o

Farmany ussge 5

Per MRTG erzeugte Grafiken
versorgen den Administrator
mit statistischen Informa-
tionen zur Ressourcenausla-
stung der MailCleaner-
Appliance (links)

MailCleaner erzeugt auf
Wunsch tégliche, wéchent-
liche oder monatliche Spam-
Reports an die Benutzer.
Uber den im Report enthal-
tenen Link kdnnen sich
Benutzer direkt in ihre
Spam-Quaranténe einloggen
und dort Nachrichten selb-
standig freigeben oder
|6schen (rechts)

130

Memory wage (Me] £

Systen Load

(%]
oo

O Load
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A Y ]
Tum 20,00 Wed 0900 e OGO WaW 1780 Wed 1600
Last [
o Systen nm 29.00 %
3.97 3.97 %
12.54 12.54 %
0.00 % 0.0 %
a9z 4 8458 %
b |
Tus 20100 Wed D000 Wed 0400 Wed ORGO  Wed 1780 Wed 1500
Avarage [
.60 .22 0.84
1541 o
Tim 2000 Wed D000 Wed 0400 Wed OB S0 Wed 1780 Wed 500 |
st Avarage s
252,50 M 17,67 .09
33.83 M 5,34 W 33.83 W
d a0.75 |15 .41
077 e 1571 24,26 1
uged 7.04 10 5,80 1 27,04 Mo

mails, sowie solche, die aufgrund einer
Contentfilterregel blockiert wurden.
Den aktuellen Bearbeitungszustand
spiegelt die Spalte ,,Spools* wieder. Un-
ter ,Incoming” sehen Sie wieder die An-
zahl der eingegangenen Nachrichten
insgesamt, unter ,Filtering" angezeigte
Nachrichten werden gerade von den
verschiedenen Filter-Engines unter-
sucht und der ,,Outgoing®-Spool infor-
miert dariiber, wie viele Nachrichten ge-
rade zu lThrem Mailserver unterwegs
sind. Ein Klick auf das ,Auge“-lcon des
entsprechenden Spools 6ffnet ein Pop-
up-Fenster, in dem die derzeit in Bear-
beitung befindlichen Mails aufgelistet
werden. Je mehr E-Mails pro Stunde
MailCleaner verarbeiten muss, desto
eher sollten Sie ein wachsames Auge auf
die Ressourcen haben, die MailCleaner
zur Verfligung stehen. Grafisch auf-
bereitete, statistische Informationen
wie die Auslastung von Prozessor, Ar-
beitsspeicher und Festplatte sowie zur
Netzwerk- und Systemlast durch Mail-
Cleaner erhalten Sie unter ,Monitoring /
Statistics".

Besuch im Gefangnis

Als Administrator haben Sie selbstver-
standlich Zugriff auf simtliche Quaran-
tdnen. Klicken Sie auf ,Users |/ Spam
quarantine” und tragen Sie in das Such-
feld den Namen eines Benutzers ein -
sofort sehen Sie alle Nachrichten in des-
sen Quarantdne. Alternativ kénnen Sie
die Quarantdnen auch durch die Ein-
gabe von Suchstrings im From-Feld
oder im Betreff durchsuchen. Wie erhal-
ten aber die Benutzer Zugriff auf ihre
Quarantane-Verzeichnisse? Haben Sie
beim Anlegen des Benutzers den Ver-
sand eines Spam-Reports veranlasst,
klickt der Benutzer auf den entspre-
chenden Link in der Report-E-Mail. Das

User-Portal st
http://HOSTNAME.DOMAIN erreichbar.
Haben Sie wiahrend der Installation den
Hostnamen ,mailcleaner” und die Do-

Scorm  Acten

I S R I R

unter der URL

Privates Mail-Gateway mit fetchmail

MailCleaner basiert auf Debian GNU/Linux 3.1. Prinzipiell ist es daher kein
Problem, zusatzliche Pakete auf die MailCleaner-Appliance zu packen. Richten
Sie zundchst die Debian-Paketverwaltung mit Hilfe des Befehls

apt-setup

ein. Wahlen Sie als Repository einen HTTP- oder FTP-Server in Ihrer Ndhe aus,
aktualisieren Sie die Paketliste mit dem Befehl

apt-get update
und installieren Sie fetchmail durch Eingabe von
apt-get install fetchmail

Legen Sie dann mit Hilfe des Befehls ,adduser” einen Benutzer auf dem System
an, unter dessen Kennung spater lhre POP3-Konten abgerufen werden. Im
Homeverzeichnis des neuen Benutzers erstellen Sie dann die Datei ,.fetch-
mailrc” (achten Sie auf den fiihrenden Punkt). Die Syntax der Datei ist einfach.
So werden mit dem Eintrag:

poll pop.provider.de with protocol pop3
user Asterix there is Obelix@lokale-Domain-Ihres-Mailcleaner-Rechners
here

E-Mails fiir den Benutzer Asterix beim Mailserver pop.provider.de abgerufen
und an den lokalen Benutzer Obelix weitergeleitet. Wichtig ist, dass Sie fir den
lokalen Benutzer eine der Domains verwenden, die Sie bei der Konfiguration
von MailCleaner verwendet haben - MailCleaner kennt damit den zustandigen
Mailserver (IP-Adresse) in Ihrem Netzwerk und kiimmert sich um die Zustellung
der ,sauberen” E-Mails. Zum Abrufen der E-Mails loggen Sie sich nun als ,root"
per SSH in lhre MailCleaner-Appliance ein, wechseln mit ,su - <Benutzer>" die
Benutzerkennung zu dem soeben angelegten Benutzer und starten den Abruf
lhrer E-Mails durch den Befehl:

fetchmail -v

Sie konnen dann in der Konsole mitverfolgen, wie fetchmail die Nachrichten
vom Server |hres Providers abruft. Klappt alles wie gewiinscht, fligen Sie den
Aufruf von fetchmail einfach Ihrer Crontab hinzu, damit MailCleaner sich
kiinftig automatisch um den Abruf lhrer E-Mails kimmert.
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main ,user.org” angegeben, erreichen
Sie das User-Portal unter ,http://mail-
cleaner.user.org”. Fir den Zugriff auf
das Quaranténe-Verzeichnis muss sich




m Malcleaner..c ..

Address; | zeller@ethy-radartion |«

Linux Intern Praxis: Mails filtern mit MailCleaner

parameters support

Usemame | Thomas zeller (TR
bt oty

FAST INTERNET SERVICES

Statistics Date = Hour From

24 messages received

@

8 spams (33.33%)

2009-02-10 20:37:57 samanta@itisi.cam

2009-02-10 17:24:29 samanta@itisi.com

Total: 8 spam(s)

2009-02-10 20:38:52 h420u_POW@channeld.co,uk
2009-02-10 20:38:51 cipkali@hetmail.com

2009-02-10 17:24:27 h420u_POW@channel4.co,uk

2009-02-10 17:24:20 cipkali@hotmail.com

Subject
EDTrialsion

Dear si/madam:

2009-02-10 20:38:31 POWIFOWS7SbBe19@costar.com Re: that tel#

Lilo And Stiteh
Lilo And Stitch
EDTrialsion

Dear sit/madam;:

Filter 2009-02-10 17:24:01 POwSFOw37SbBeiS@costarcom Re: that tel#
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der Benutzer mit jenen Daten authenti-
fizieren, die der Administrator beim An-
legen des Benutzers vergeben hat. Nach
erfolgreichem Login zeigt MailCleaner
per Default alle in der Quaranténe auf-
gelaufenen Nachrichten der letzten sie-
ben Tage an. Rechts neben den Nach-
richten finden sich drei Symbole: Mit ei-
nem Klick auf den griinen Pfeil kann
sich der Benutzer Nachrichten in seinen
Mail-Account zustellen lassen. Ein Klick
auf das blaue, stilisierte ,i“ 6ffnet ein
Pop-up-Fenster, in dem Sie haarklein
nachvollziehen konnen, warum eine

E-Mail in der Quarantine gelandet ist.
Das gelbe Symbol mit dem Ausrufezei-
chen schlieBlich erlaubt das Weiterleiten
einer Nachricht an den Administrator
von MailCleaner zum Zwecke einer ge-
naueren Analyse. Damit das funktio-
niert, missen Sie die E-Mail-Adresse des
Administrators in den Einstellungen
zum Domain-Namen unter ,Support
email* angeben.

MailCleaner kommerziell
Die kommerzielle Variante von Mail-
Cleaner bringt fiir die Installation einen

finden Sie unter: Webcode*: LIESSM.

Preise der kommerziellen MailCleaner-Version

Die kommerzielle Version von MailCleaner schldgt im ersten Jahr mit Euro
1.200,00 fiir 245 Mailboxen zu Buche. Ab dem zweiten Jahr fallen weitere Euro
853,66 jahrlich fiir die Softwarepflege an. Bildungseinrichtungen erhalten auf
Anfrage Sonderkonditionen, das Unternehmen ,Fastnet"” bietet MailCleaner al-
ternativ auch als Hosted Service an. Fiir Euro 300,00 pro Jahr und Domain las-
sen sich so bis zu 20.000 E-Mails pro Monat im externen Rechenzentrum fil-
tern. Die Preisliste ist 6ffentlich und steht auf der MailCleaner-Website zur
Verfligung: Webcode™: LI4D4K. Die Preise fiir die Hosted Services von Fastnet

LINUX INTERN 03/2009

= send this message for analysis

textbasierten Assistenten mit, der zu-
néchst alle relevanten Informationen an
der Konsole abfragt und das System
dann vollautomatisch einrichtet. Wei-
terhin kann nur die kommerzielle Ver-
sion Updates vom Fastnet-Update-Ser-
ver beziehen, um auf diese Weise stets
gegen die neuesten Viren und Tricks der
Spammer gewappnet zu sein. Zur Ein-
richtung der Updates ist zundchst eine
Registrierung mit den Zugangsdaten er-
forderlich, die Sie beim Kauf der Soft-
ware erhalten haben. Fiihren Sie dann
das Skript

/usr/mailcleaner/bin/register_mailcle
aner.sh

aus und tragen Sie Thre Zugangsdaten
entsprechend ein. Hat alles geklappt,
beendet sich das Skript mit der Meldung
,REGISTRATION SUCCESSFULL®. Mail-
Cleaner prift dann automatisch alle 15
Minuten, ob neue Antispam- und Anti-
virus-Updates fiir Thr System bereitste-
hen und ladt diese herunter.

Profiwerkzeug gegen Spam

Die Antispam-Software MailCleaner ist
bereits in der vorliegenden Open-Sour-
ce-Version bestens fiir den Antispam-
und Antivirus-Einsatz im privaten Be-
reich oder auch in kleineren Unterneh-
men geeignet, auch wenn die freie Va-
riante inzwischen das Ende des Pro-
duktlebenszyklus erreicht hat. Major-
Updates wird es fiir die vorliegende Ver-
sion daher nicht mehr geben. Die kom-
merzielle Version skaliert nach Angaben
des Herstellers Fastnet auch fiir tausen-
de von Benutzern noch hervorragend
und weitere Entwicklungen flr die
kommerzielle Version kommen auch der
Open-Source-Version zugute. Fastnet
hat bereits fiir den Herbst 2009 eine
komplett neue Open-Source-Version
von MailCleaner in Aussicht gestellt, die
sich im Look & Feel an der kommerziel-
len Variante orientiert — wir diirfen ge-
spannt sein.

Die Benutzer-Quaranténe ist
auch fiir wenig versierte
Anwender intuitiv bedienbar.
Hier konnen Benutzer die
Quaranténe bei Bedarf auch
selbsténdig abschalten
(oben)

In der kommerziellen Version
von MailCleaner muss sich
der Administrator nicht
selbst um das Einspielen von
Updates und Optimierungen
kiimmern. Nach erfolgrei-
cher Registrierung der Appli-
ance beim Schweizer
Hersteller Fastnet versorgt
sich das System selbstandig
mit den erforderlichen
Updates (links)
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